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VeraCrypt dient zur Datenverschliisselung, KeePass ist ein Passwort-
Manager. Beide Programme sind kostenlos, Open Source und plattform-
ubergreifend erhaltlich. Veracrypt ist im Schulnetz verfiigbar.

1 Veracrypt
1.1 Erste Schritte

VeraCrypt bietet sichere Verschliisselung. Das Programm ist Open Source,
dadurch lassen sich Hintertiiren nicht unbemerkt einbauen. Es wurde von
unabhangiger Seite auditiert. In diesem Zusammenhang wurden Fehler
beseitigt.

VeraCrypt verschliisselt keine einzelnen Dateien, es stellt verschliisselte
Laufwerke bereit. Es konnen physikalische Laufwerke oder sogenann-
te Container (virtuelle Laufwerke) verwendet werden. Dateien werden
beim Speichern in diesen Laufwerken automatisch verschliisselt und
beim Offnen automatisch entschliisselt. VeraCrypt ermoglicht auch eine
Komplettverschliisselung eines Gerétes. Das it besonders bei tragbaren
Geraten (Notebook) sinnvoll.

VeraCrypt wird wie jedes andere Programm installiert, deswegen gehe
ich hier nicht auf die Installation ein. Eine portable Installation ist (ein-
geschrankt) moglich, aber nicht sinnvoll, da VeraCrypt tief ins System
eingreifen muss.

1.2 Das Leben erleichtern
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1.3 Volumen erstellen
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So erstellen Sie eine Containerdatei: Wahlen Sie Volume erstellen und dann
Eine verschliisselte Containerdatei erstellen.

< Assistent zum Erstellen eines VeraCrypt-Velumes
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VeraCrypt-Volume erstellen
(@ Eine verschliisselte Containerdatei erstellen

Erstellt ein verschliisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird. Fir Anfanger empfohlen.

Mehr Informationen
(©) Verschliisselt eine Partition/ein Laufwerk

Verschliisselt eine Nicht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume).
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Ein VeraCrypt-Volume kann in einer Datei liegen (gine
VeraCrypt-Containerdatei), die sich auf einer Festplatte, ener
Partition, einem USB-Stick usw, befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei
(sie kann zum Beispiel wie eine normale Datei kopiert, bewegt oder

gelfischt werden). Kicken Sie auf Datei ...", um einen Dateinamen

() System-Partition bzw. System-Laufwerk verschliisseln und den Speicherort fiir die Containerdatei zu wahlen.

Partition/Laufiwerk verschilisseln auf dem Windows installert ist.
Jeder, der Zugang zum System erlangen machte, muss das
korrektz Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.

ACHTUNG: Wienn Sie eine bestehende Datel wahlen, wird VeraCrypt
diese NICHT verschitisseln; die Datei wird geléscht und mit der
Containerdatei ersetzt. Sie konnen bestehende Dateien
verschllisseln, indem Sie diese spater in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen.
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Wahlen Sie dann Standard VeraCrypt-Volume.

Erzeugen Sie im nachsten Schritt eine neue Datei. Wichtig: Wenn Sie eine
bestehende Datei auswahlen, wird diese zerstort! Seien Sie besonders sorg-
faltig, wenn Sie ganze Datentrager verschliisseln, um nicht versehentlich
Thre Festplatte unbenutzbar zu machen.

Die Verschliisselungseinstellungen konnen Sie wie vorgegeben uiberneh-
men.

1 Veracrypt 2
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Wahlen Sie ein ausreichend langes Passwort, das in keinem Worterbuch
vorkommt und auch nicht aus Ihren personlichen Daten abgeleitet werden
kann. Statt eines Passwortes konnen Sie auch einen ganzen Satz verwen-
den, zum Beispiel die erste Strophe Ihres Lieblingsgedichtes. Wichtig: Das
Passwort diirfen Sie nicht verlieren oder vergessen, die Daten sind sonst
unwiederbringlich verloren! Die Daten zusatzlich unverschliisselt aufzu-
bewahren, widerspricht dem Sinn der Verschliisselung, Sie konnen dies
jedoch durch gesicherte Aufbewahrung (USB-Stick im Tresor) teilweise
ausgleichen.
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Die Formatierung bendtigt betrachtliche Zeit, bei einem USB-Stick mit
8 GB kann durchaus eine halbe Stunde vergehen.

Fir das Format des Containers wéahlen Sie FAT, es sei denn, Sie haben
Dateien mit mehr als 4 GB GroRe zu verschliisseln, dann muss es NTES
sein.

1 Veracrypt



1.4 Volumen benutzen
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chern unter. Sie finden den Container als eigenes Laufwerk mit dem von
Ihnen gewéahlten Laufwerksbuchstaben.

Der Container bleibt gedffnet, auch wenn Sie VeraCrypt beenden. Um ihn
zu schlieRen, miissen Sie in VeraCrypt auf Trennen klicken. Dazu kénnen
Sie VeraCrypt erneut starten oder das Icon in der Taskleiste benutzen.

Falls Sie einen Stick komplett verschliisselt haben, taucht er nach der
Einbindung mit zwei Laufwerksbuchstaben in Threm Windows-Explorer
auf. Eines der beiden Laufwerke ist dabei vollstandig gefiillt und zu nichts
zu gebrauchen, das andere ist der Container.

1.5 Volumen weitergeben

2 KeePass

Wenn der Container in VeraCrypt getrennt wurde, konnen Sie die Con-
tainerdatei wie jede andere Datei kopieren, verschieben und so weiter.
Bitte beachten Sie, dass Sie das Passwort tiber einen anderen Kanal als
die Datei selbst weitergeben. Dieser andere Kanal sollte moglichst sicher
sein.

Passwort-Manager speichern Zugangsdaten zu Webseiten, aber auch Pass-
worter fiir lokale Software. Die beliebten Passwortspeicher von Browsern
sind leider unsicher, Webdienste wie LastPass haben sich auch nicht mit
Ruhm bekleckert.

2 KeePass
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2.1 KeePass benutzen

Beim ersten Programmstart suchen Sie eine Passwort-Datenbank aus oder
legen eine an. In Zukunft versucht KeePass immer, die letzte Passwort-
Datei zu 6ffnen, Sie werden dann direkt nach dem Passwort gefragt.

2.1.1 Datenbank anlegen

Klicken Sie auf New Database. Verzichten Sie auf Expert Options und wih-
len Sie ein sicheres Passwort, das Sie sich gut merken kénnen. Sie konnen
Ihre Passwort-Datenbank auf Wunsch zuséatzlich fiir erhdhte Sicherheit
mit einer Schliisseldatei absichern. Beispielsweise kann die Passwortdatei
auf Threm Account im Schulnetz liegen und die Schliisseldatei auf einem
USB-Stick.

Jetzt sind Sie bei den Data- @ Create New Database - Step 3
base Settings. Sie brauchen il Database Settings

nichts einzustellen, konnen i
aber der Datenbank einen General | Security | Compression | Recycle Bin | Advanced
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Here you can configure various database setfings.

Enter a short description of the database or leave it empty.

Wort dort ein_ Anschlieﬁend Default user name for new entries
ist die Datenbank geoffnet. [ Custom database coor
Weisen Sie KeePass beim = Cancel

SchlieRen unbedingt an, An-
derungen zu speichern. Sie konnen Ihre Eintrdge in den vorhandenen
Ordnern unterbringen, Sie konnen auch weitere Ordner anlegen. Auch
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das Umziehen eines Eintrages von einem in einen anderen Ordner ist
problemlos moglich.

Neue Eintrage legen Sie | g Add Entry
durch Klick auf den Schrau- / AddEntry

benschliissel an. Bei Web- Q\ Create a new enty.
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einzigen Passworts fiir mehrere Webseiten ein groRes Sicherheitsrisiko
darstellt. Falls Sie eigene Passworter vergeben mochten: Inzwischen wer-
den lange Passworter empfohlen, die Maximalldnge von Passwortern ist
jedoch leider bei vielen Anbietern begrenzt. Sonderzeichen sind keine Ge-
wahr fir gute Passworter, werden aber von vielen Seiten eingefordert. Die
Knackbarkeit eines Passworts konnen Sie an der Farbe des Quality-Balkens
erkennen. Wo es darauf ankommt, sollten Sie in den griinen Bereich kom-
men. Bei https://haveibeenpwned. com/Passwords konnen Sie priifen,
ob Thr Passwort bereits aus Hacks bekannt ist.

Nach dem Vornehmen von Anderungen gilt auch hier: Weisen Sie KeePass
beim SchlieRen unbedingt an, Anderungen zu speichern.
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